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Ervaringen TechED MS Barcelona
Introductie

Dinant Paardenkooper

Rol:     Handson Cloud Native Solution Architect (Azure, VMWare)
Cloud Native | Kubernetes | Automation | IaC | Spreker

Drive: Innoveren, Business requirements omzetten naar 
praktische technische oplossingen 

Hobby’s: Gitaar spelen, innoveren, hardlopen, squash
E-mail:    d.paardenkooper@IT-Impressive.nl
LinkedIn: www.linkedin.com/in/dinantpaardenkooper

Dimitri Schouten

Rol:     Senior Consultant

Drive:

Hobby’s:
E-mail:    dimitri.schouten@detron.nl
LinkedIn: www.linkedin.com/in/dimitrischouten
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Terugblik…

Automation Roadmap

Gekozen producten

HashiCorp Packer
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Commando’sGekozen producten

Image Building

Configuration management

Infrastructure as Code

Application Deployment
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Commando’sRecap Packer

Waarom interessant

- Platform onafhankelijk
- Golden image in minuten
- Opensource en lage leercurve

<Zit in Azure Image Builder>

Usecases

- Up to date DevOps Werkplek
- Hardening met CIS Benchmarks
- Kubernetes Nodes
- Basis Image levering voor Automation tools

Detron Kennissessie | IT Automation | Infra as Code met Terraform 24 februari 2022 | IT-Impressive



Commando’sDemo Packer

Packer
Benodigdheden:

Variables.json
Preseed.cfg
Ubuntu.json
Script.sh
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Docker

7

Waarom Terraform?

Platform onafhankelijk

Infra state management

Opensource en lage leercurve
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Use cases 

Geautomatiseerde uitrol van infra (bouw)blokken

Versiebeheer en audit trails 

Gestandaardiseerde workflow

Proof of Concepts
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Waar moet ik beginnen?

Demo

Definities en installatie

En nu de techniek
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Commando’sDefinities
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Resource                                             Resource die je wilt maken; bijv. VM, netwerk, DNS record

Terraform providers                        3th party vendor API plugins; bijv. Azure, Vmware, AWS. Huidig 1700

Terraform state                                Opslagfile van Terraform

Current State/Desired state          Werkwijze Terraform

Variablen Eigen variabelen; bijv. naam

Terraform.tfvars Overschrijfbare variabelen door terraform zelf



Commando’sDefinities
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Datasource                                        Inlezen van bestaande resources; bijv. bestaande loadbalancer, FW, netwerken

Modules Herhalingstaken binnen terraform; bijv. aanmaken van 20 VMs

Local Provisioners Uitvoeren van locale scripts na aanmaak van een resource (agent install)

Remote Provisioners Uitvoeren van remote scripts na aanmaak van een resource (ssh, winrm) 

Workspace Werkruimtes om verschillende omgevingsvariablen te kunnen werken



Commando’sMeest gebruikte Terraform commandos
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Terraform init Initialiseert Terraform, de opslaglocatie en de providers

Terraform plan Toont verschil aan tussen de huidige en gewenste state

Terraform apply Voert de gewenste veranderingen door naar de gewenst staat

Terraform destroy Vernietigt de gewenste veranderingen ten opzichte van de huidige staat

Terraform output Geeft opgedragen output weer na doorvoer van gewenste veranderingen



Commando’s

Linux
- Wget https://releases.hashicorp.com/terraform/1.1.4/terraform_1.1.4_linux_amd64.zip
- Unzip terraform_1.1.4_linux_amd64.zip
- mv terraform /usr/local/bin
- Terraform --version

Windows
- Download de x64 binaries
- Unzip de executable
- Voeg packer toe als omgevings env
- Open admin powershell
- Terraform --version

installatie
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https://releases.hashicorp.com/terraform/1.1.4/terraform_1.1.4_linux_amd64.zip


Waar moet ik beginnen?



Commando’sStap 1: Design

Opslaglocatie state file
Terraform versie

Lokaal, Postgress database, gitlab, elders…

Opensource versus Enterprise

Usecase definieren Welke componenten zijn onderdeel van de automation
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Selectie Providers

Repo en workflow vastleggen Workflow en repo selectie

Welke drivers zijn benodigd en moeten worden gedownload
Bepalen provisioners

Variable gebruik

Local, Remote, File …
Variables.tf en terraform.tfvars



Commando’sStap 2 – Files maken

Main.tf

Providers.tf

Terraform specs: bijv. version providers/terraform
Provider instellingen: inlezen bestaande config, username en password

Variables.tf Definieren variablen: bijv. resource namen 

Output.tf Tonen eindresultaat: bijv. username + password  

<resource>.tf
------------------------------------------------------------------------------------------------------------------------------------------------------------------

Resource: bijv. DNS record, VM, IP, APP

terraform.tfstate
terraform.tfvars

Database: opslag en waarheid voor Terraform
Variablen: prive variablen niet opgeslagen in de state
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Commando’sStap 3 – executie

Terraform init
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Commando’sStap 3 – executie

Terraform plan
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Commando’sStap 3 – executie

Terraform apply
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Commando’sStap 4 – controle
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Controleer je aanpassingen in de aangepaste infrastructuur

Bewaar je TF files in een versioning control systeem zoals Github



Commando’sDemo Terraform

Terraform

Builldingbloks:
- Custom image (gemaakt door Packer)
- VM met scaleset
- LoadBalancer
- Network Security Group
- KeyVault
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Usecase:
Azure IAAS schaalbare webserver op basis 
van een CIS benchmark bedrijfsimage.



Lessons learned
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1. Verwijder handmatige aanpassingen

2. Voorkom opslag gevoelige code in Terraform.tfstate

3. Vergeet de .gitignore file niet aan te maken

4. Probeer zo min mogelijk dubbele code toe te passen

5. Voorkom hard-coded credentials in de Terraform

6. Gebruik provisioners alleen voor infra provisioning. 

7. Ken de volgorde waarop variabelen worden inlezen. 

8. Maak gebruik van terraform “required_providers”

9. Maak gebruik van terraform “required_version”

10.Omgaan met grote infrastructuren



Commando’s

- HashiCorp Learn

- Udemy Training – Zeal Vora

https://learn.hashicorp.com/terraform

https://www.udemy.com/course/ultimate-terraform-course-for-devops-beginner-to-advanced

https://acg-wordpress-content-production.s3.us-west-
2.amazonaws.com/app/uploads/2020/11/terraform-cheatsheet-from-ACG.pdf

- Terraform Cheat sheet

- Best Practice Guide
Available at Detron

Vele manieren

Training Tips
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Take aways

Begin klein

Kies een usecase

Toegevoegde waarde zien

Herhaling? Automatiseer

DRY-Principe

Build & Test

Gewoon doen!

Blijf Innoveren 
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Next Time …

KennissessiePowershell

KennissessiePython Q2 2022 

Q4 2022

KennissessieCI/CD

Q3 2022 

Next Time …
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Workshop Ansible part 1

KennissessieAzure DevOps 

KennissessiePower Platform 

Workshop Ansible part 2

Cloud API’s



Thanks for your attention 
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