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Dinant Paardenkooper Dimitri Schouten

Rol: Handson Cloud Native Solution Architect (Azure, VMWare) Rol:  Senior Consultant
Cloud Native | Kubernetes | Automation | IaC | Spreker

Drive: Innoveren, Business requirements omzetten naar Drive:
praktische technische oplossingen

Hobby’s: Gitaar spelen, innoveren, hardlopen, squash Hobby’s:
E-mail: d.paardenkooper@IT-Impressive.nl E-mail:  dimitri.schouten@detron.nl
LinkedIn: www.linkedin.com/in/dinantpaardenkooper LinkedIn: www.linkedin.com/in/dimitrischouten
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Terugblik...

Automation Roadmap

Gekozen producten

" 7]

HashiCorp Packer
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Gekozen producten

Image Building

Configuration management

Infrastructure as Code

Application Deployment
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Recap Packer

Waarom interessant Usecases

- Platform onafhankelijk - Up to date DevOps Werkplek

- Hardening met CIS Benchmarks

- Kubernetes Nodes

- Basis Image levering voor Automation tools

- Golden image in minuten
- Opensource en lage leercurve

<Zit in Azure Image Builder>

Packer Build Process

Build ‘ Provision t > New image

Packer + .json ‘
Base image ‘
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Waarom Terraform?

Opensource en lage leercurve

‘ . "1 ‘ as Code
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Versiebeheer en audit trails

Gestandaardiseerde workflow
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En nu de techniek
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Definities en installatir,

. R

‘Waar moet ik beginnen?
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Definities Terraform rstap
Resource Resource die je wilt maken; bijv. VM, netwerk, DNS record
Terraform providers 3th party vendor API plugins; bijv. Azure, Vmware, AWS. Huidig 1700
Terraform state Opslagfile van Terraform
Current State/Desired state Werkwijze Terraform
Variablen Eigen variabelen; bijv. naam
Terraform.tfvars ; | Overschrijfbare variabelen door terraform zelf
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Definities

Datasource

Modules

Local Provisioners

Remote Provisioners

Workspace

N
H’ — Troe | ———>

Terraform Target API

Inlezen van bestaande resources; bijv. bestaande loadbalancer, FW, netwerken

Herhalingstaken binnen terraform; bijv. aanmaken van 20 VMs

Uitvoeren van locale scripts na aanmaak van een resource (agent install)

Uitvoeren van remote scripts na aanmaak van een resource (ssh, winrm)

Werkruimtes om verschillende omgevingsvariablen te kunnen werken
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Meest gebruikte Terraform commandos

Terraform init Initialiseert Terraform, de opslaglocatie en de providers

Terraform plan Toont verschil aan tussen de huidige en gewenste state

Terraform apply Voert de gewenste veranderingen door naar de gewenst staat

Terraform destroy Vernietigt de gewenste veranderingen ten opzichte van de huidige staat
Terraform output Geeft opgedragen output weer na doorvoer van gewenste veranderingen
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installatie

Linux
Wget https://releases.hashicorp.com/terraform/1.1.4/terraform

mac

@ www.terraform.io/downloads

Download Terraform

os Windows Linux FreeBSD OpenBSD

1.1.4 linux amd64.zip

Unzip terraform_1.1.4_linux_amd64.zip
mv terraform /usr/local/bin
Terraform --version

Systeembeveilging Exteme

)
Windows
Computemaam Hardware Geavancee! rd

- Download de x64 binaries U VES—— 1 bt

kunnen aanbrengen

Prestaties

- Unzip de executable o
- Voeg packer toe als omgevings env
- Open admin powershell e

- Terraform --version
N

Gebruikersprofielen
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voor Admin

Waarde
C:\Users\Admin\OneDrive
C:\Users\Admin\AppData\Local\Microsoft\Wi pps:Ci\Binari...

1

Solaris

L
C:\Users\Admin\AppData\Local\Tem

Omgevingsvariabele bewerken
C:\Users\Admin\AppData\Local\Tem

%USERPROFILE%\AppData\Local\Microsoft\WindowsApps
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https://releases.hashicorp.com/terraform/1.1.4/terraform_1.1.4_linux_amd64.zip

TERRAFORM PROJECT

3 Write
Define infrastructure in : D

configuration files

Terraform Terraform
Configuration State File

Waar moet ik beginnen? § Plan
Review the changes

J *l. ‘ ®
» ‘ /’ v SRR Terraform will make to

your infrastructure

Apply 1

Terraform provisions

your infrastructure and 13 1000+
Tt PROVIDERS

updates the state file.




Stap 1: Design

Usecase definieren

Terraform versie

Opslaglocatie state file
Workflow en repo selectie

Selectie Providers

Bepalen provisioners

Variable gebruik

\ /'
._'/

DRY>

DON'T REPEAT YOURSELF

Welke componenten zijn onderdeel van de automation

Opensource versus Enterprise

Lokaal, Postgress database, gitlab, elders...
Repo en workflow vastleggen

Welke drivers zijn benodigd en moeten worden gedownload

Local, Remote, File ...

Variables.tf en terraform.tfvars
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Stap 2 — Files maken

Main.tf Terraform specs: bijv. version providers/terraform

Providers.tf Provider instellingen: inlezen bestaande config, username en password
Variables.tf Definieren variablen: bijv. resource namen

Output.tf Tonen eindresultaat: bijv. username + password

<resource>.tf Resource: bijv. DNS record, VM, IP, APP

terraform.tfstate Database: opslag en waarheid voor Terraform

terraform.tfvars Variablen: prive variablen niet opgeslagen in de state
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modules...

Initializing provider plugins...
£

3 t

Terraform init
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Stap 3 — executie

Terraform plan
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Stap 3 — executie

Creating...

block: ""

- nw
’ nw

Terraform apply

nw
= nn =% "demo-vpc"

module.vpc.aws_vpc.demo_vpc: Creation complete after 1s (ID: vpc-16da89e6f)

Apply
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Stap 4 — controle

Controleer je aanpassingen in de aangepaste infrastructuur

Bewaar je TF files in een versioning control systeem zoals Github

7 \ /i
._'/
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Demo Terraform

Usecase:
Azure IAAS schaalbare webserver op basis
van een CIS benchmark bedrijfsimage.

Builldingbloks:

- Custom image (gemaakt door Packer)
- VM met scaleset

- LoadBalancer

- Network Security Group

- KeyVault
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Lessons learned

WVerwijder handmatige aanpassingen
mVoorkom opslag gevoelige code in Terraform.tfstate
Ve rgeet de .gitignore file niet aan te maken

obeer zo min mogelijk dubbele code toe te passen

M\l aak gebruik van terraform “required_providers”
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M\ aak gebruik van terraform “required_version”

Il0N( mgaan met grote infrastructuren
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Training Tips

Vele manieren rr‘J HashiCorp Learn

- HashiCorp Learn

https://learn.hashicorp.com/terraform

- Udemy Training — Zeal Vora

https://www.udemy.com/course/ultimate-terraform-course-for-devops-beginner-to-advanced

- Terraform Cheat sheet
https://acg-wordpress-content-production.s3.us-west-
2.amazonaws.com/app/uploads/2020/11/terraform-cheatsheet-from-ACG.pdf

- Best Practice Guide
Available at Detron

\
\

\
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Take aways

B

Begin klein

| I

Kies een usecase
Toegevoegde waarde zien
7, 'v -——?

DRY-Principe
i
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Herhaling? Automatiseer

Hi=—g |

Build & Test

Gewoon doen!
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Blijf Innoveren

W
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Kennissessie Powershell -

. Kennissessie Python E
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2% Kennissessie Cl/CD

X
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Workshop Ansible part 1

—

Kennissessie Azure DevOps

Kennissessie Power Platform

Workshop Ansible part 2
Cloud API’s
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Thanks for your attention
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